Lotto Thiringen
P o 198/26 — Beschaffung von Hardware-Sicherheitsmodulen
'/" LOTTO mit Wartungsvertrag und Implementierungsunterstiitzung gggg&g
Thiiringen A.0_Aufforderung zur Angebotsabgabe
Offenes Verfahren gem. § 15 VgV

Vertraulichkeitsvereinbarung

zwischen der Thiiringer Staatslotterie Anstalt des 6ffentlichen Rechts,
vertreten durch den Geschaftsfiihrer, Herrn Jochen Staschewski,
Frohliche-Mann-Stral3e 3b, 98528 Suhl, Deutschland,

im Folgenden ,Auftraggeber” genannt

und

im Folgenden , Auftragnehmer” genannt,

beide Vertragsparteien nachfolgend gemeinsam auch , die Parteien” und einzeln ,Partei” oder ,Emp-
fanger der vertraulichen Informationen” genannt.

Sofern nachfolgend die mannliche Sprachform verwendet wird, handelt es sich um das generische
Maskulinum und spricht gleichermaBen méannliche, weibliche und diverse Personen an.

Der Auftragnehmer hat den Zuschlag zur europaweiten Ausschreibung von neuen Hardware-Sicher-
heitsmodulen mit Wartungsvertrag und Implementierungsunterstiitzung erhalten (Vergabe-
Nr.: 198/26) erhalten. Auf dieser Basis schlieRen die Parteien einen entsprechenden Vertrag ab. Im
Rahmen der vertraglichen Zusammenarbeit tauschen die Parteien vertrauliche Informationen, Daten,
Unterlagen und / oder sonstige nicht allgemein zugangliche Informationen aus. Hierbei handelt es sich
insbesondere um nicht personenbezogene Spielauftragsdaten, die mit Hilfe der Hardware-Sicherheits-
module verschliisselt werden.

HierlGber wird Folgendes vereinbart:

1. Dieim Zusammenhang mit der Ausfiihrung des Vertragsverhaltnisses mindlich oder schriftlich
bereitgestellten Informationen verkdrpern das von der jeweiligen Partei erarbeitete Know-
how und ihre Geschéfts- und Betriebsgeheimnisse im Sinne von § 2 Ziffer 1 des Gesetzes zum
Schutz von Geschaftsgeheimnissen. Dies betrifft insbesondere, aber nicht ausschlieflich: In-
formationen (iber das Wett- und Spielgeschaft, Vertragsinhalte sowie die strategische, ge-
schaftliche und technische Ausrichtung. Diese Unterlagen und Informationen haben daher ei-
nen erheblichen Wert, der schutzbediirftig ist. Die Parteien erkennen dies an und ihnen ist
bekannt, dass bei einem VerstoR gegen die Bestimmungen dieser Vereinbarung erheblicher
Schaden entstehen kann.

2. Vertrauliche Informationen im Sinne dieser Vereinbarung sind - neben den unter Ziffer 1. ge-
nannten Geschéfts- und Betriebsgeheimnissen - auch alle sonstigen Informationen (unabhan-
gig von der Verbreitungsform oder dem vermittelnden Datentréger, insbesondere aktualisie-
rende und erganzende Informationen sowie alle Informationen und schriftlichen oder elektro-
nischen Dokumente), die (a) eine Partei der anderen im Rahmen der vertraglichen Ausfiihrung
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Uberldsst oder von dieser entwickelt wurden oder auf Geheil dieser Partei von Dritten Gber-
lassen wurden und (b) die Partei ausdriicklich als vertraulich oder geheimhaltungsbeddrftig
bezeichnet, besonders kennzeichnet oder deren Vertraulichkeit sich aus ihrem Gegenstand
oder sonstigen Umstanden ergibt. Vertrauliche Informationen im Sinne dieser Vereinbarung
sind insbesondere Informationen (ber die Geschaftstatigkeit, Arbeitsabldufe, Pro-
dukte/Dienstleistungen, Projektideen, Produktgestaltung in technischer und &sthetischer (De-
sign) Hinsicht, Produktions- und Verarbeitungsmethoden, sonstiges Know-how oder Erfindun-
gen.

3. Die Parteien werden alle geeigneten und erforderlichen Vorkehrungen treffen, um die Ver-
traulichkeit der vertraulichen Informationen sicherzustellen. Hierzu gehoren auch technische
und organisatorische Mallnahmen zur Einhaltung von Datensicherheit. Insbesondere werden
die Parteien vertrauliche Informationen, vorbehaltlich nachstehender Regelungen, nicht an ei-
gene Mitarbeiter oder Dritte weitergeben und vor Einsichtnahme durch unbefugte Dritte
schitzen und nicht fir andere Zwecke als fiir die Beteiligung am zuvor genannten Ausschrei-
bungsverfahren bzw. fiir die Durchfiihrung der vertraglichen Zwecke nutzen (,,Vertraulichkeits-
pflicht” bezogen auf die Informationen). Die Parteien setzen sich von jedem Zugang unberech-
tigter Mitarbeiter oder Dritter zu den ihnen vorliegenden vertraulichen Informationen schrift-
lich oder in Textform in Kenntnis.

4. Die Parteien sind berechtigt, die vertraulichen Informationen ihren Mitarbeitern oder Mitar-
beitern von mit ihnen gesellschaftsrechtlich verbundenen Unternehmen und Niederlassungen
sowie den fir die Ausfiihrung der vertraglichen Leistungen benannten Unterauftragnehmern,
nur soweit offen zu legen, wie diese im Rahmen der vertraglichen Zusammenarbeit hiervon
Kenntnis nehmen miissen (,Vertraulichkeitspflicht” bezogen auf die Mitarbeiter oder be-
nannte Unterauftragnehmer). Jede Partei Gbernimmt es, die beteiligten Mitarbeiter und Un-
terauftragnehmer auf die Einhaltung der Geheimhaltungspflicht schriftlich (oder in Textform
mit elektronischer Signatur) zu verpflichten soweit diese Personen nicht bereits durch schrift-
liche Erklarung bzw. auf Grund ihres Berufsstandes zur Geheimhaltung verpflichtet sind.

5. Sofern es im Rahmen der Vertragsausfiihrung im Einzelfall erforderlich wird, vertrauliche In-
formationen an Personen, die nicht unter Ziffer 4. fallen (Dritte), weiterzugeben, werden die
Parteien hierzu vorher das ausdriickliche Einverstandnis der jeweils anderen Partei in Textform
einholen und mit dem Dritten entsprechende schriftliche (oder in Textform mit elektronischer
Signatur) Vereinbarungen treffen und dokumentieren (dazu gehdren die Namen der Personen,
denen die vertraulichen Informationen offen gelegt wurden, Datum und Umfang und ggf. Be-
grindung der Offenlegung — ,,Dokumentationspflicht”), um die Einhaltung der Bestimmungen
dieser Vereinbarung sicherzustellen und die Auflistung der anderen Partei unverziiglich nach
Weitergabe Ubergeben.

6. Die Vertragsparteien organisieren den Austausch vertraulicher Informationen und personen-
bezogener Daten (iber ein zentrales, liber das Internet erreichbares und sicheres Portal (bei-
spielsweise ,,SecureHub”, derzeit vom Auftraggeber genutzt). Das vom Auftraggeber genutzte
Portal wird durch diesen zur kostenfreien Nutzung zur Verfligung gestellt. Der Datenaustausch
hat grundsatzlich Gber diese Plattform zu erfolgen, ein Austausch von vertraulichen Informati-
onen und/oder personenbezogenen Daten (iber nicht ausreichend gesicherte Verbindungen
wie unverschliisselte E-Mails oder dhnliches ist unzuldssig. Die Nutzung eines anderen Uber-
tragungsweges, der Uber ein vergleichbares gleichwertiges Schutzniveau (in der zum Zeitpunkt
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des Austausches aktuellsten Softwareversion) verfiigt, ist nach vorheriger Priifung und Zustim-
mung durch den Auftraggeber gestattet.

7. Die Parteien werden auf Verlangen vertrauliche Unterlagen einschliefRlich aller davon gefertig-
ten Kopien bei Beendigung des Vertragsverhaltnisses, an die jeweils andere Partei zuriickge-
ben oder nach Wahl der anderen Partei vernichten; entsprechendes gilt auch fiir elektronische
Kopien. Diese sind so zu I6schen, dass sie nicht wiederherstellbar sind. Auf Verlangen ist ein
geeigneter Nachweis darliber zu erbringen, dass samtliche Unterlagen zurlickgegeben bzw.
vernichtet und elektronische Kopien endgiiltig geléscht wurden. Zuriickbehaltungsrechte kon-
nen nicht geltend gemacht werden.

8. VerstoRt eine Partei gegen die Geheimhaltungspflicht und hat sie diese Pflichtverletzung zu
vertreten, wird eine Vertragsstrafe fallig. Die Hohe der Vertragsstrafe ist begrenzt auf einen
Hochstbetrag von Euro 5.000 pro Fall der Zuwiderhandlung und auf Euro 50.000 insgesamt.
Soweit die erwarteten jahrlichen Vertragsvolumina die maximale Haftungsgrenze unterschrei-
ten, betragt die Vertragsstrafe maximal 10 % des Auftragswertes pro Jahr. Den Parteien bleibt
der Nachweis eines geringeren bzw. héheren Schadens (tatsdchlichen Schadens) unbenom-
men. Die betroffene Partei tragt die Darlegungs- und Beweislast dafiir, dass die andere Partei
die Geheimhaltungspflicht verletzt hat. Die fallige Vertragsstrafe wird auf darliber hinaus evtl.
bestehende Schadensersatzanspriiche angerechnet, soweit kein tatsachlicher Schaden gel-
tend gemacht wird.

9. Die Parteien erkennen auRerdem an, dass eine Verletzung der Vertraulichkeitspflicht auch ur-
heberrechtliche und strafrechtliche Konsequenzen nach sich ziehen kann.

10. Dieser Vertrag regelt die Geheimhaltungsverpflichtung vollstandig. Die Verpflichtung zur Ver-
traulichkeit nach dieser Vereinbarung bleibt auch nach der Beendigung der Zusammenarbeit
fur die Dauer von maximal 10 Jahren bestehen. Sie entfillt, wenn eine der Parteien schriftlich
(oder in Textform mit zumindest fortgeschrittener elektronischer Signatur) die Zustimmung
zur Verwendung oder Weitergabe der vertraulichen Informationen erteilt hat bzw. die Lo-
schung samtlicher erhaltener vertraulicher Informationen oder deren Anonymisierung nach-
gewiesen wird.

11. Mit dieser Vereinbarung werden keine Rechte - insbesondere keinerlei Verwertungs- und
sonstige Nutzungsrechte — (ibertragen, und zwar weder ausdriicklich noch stillschweigend.

12. Keine vertraulichen Informationen im Sinne dieser Vereinbarung sind Informationen, die

a) eine der Parteien ohne Verpflichtung zur Vertraulichkeit zum Zeitpunkt der Uberlassung
bereits besessen hat,

b) zu dem vorstehend genannten Zeitpunkt bereits 6ffentlich zuganglich sind oder spater ver-
offentlicht werden, ohne dass dies auf einer Verletzung dieser Vereinbarung beruht,

c) von einer Partei unabhangig von der anderen Partei selbst entwickelt wurden,

d) einer Partei ohne Verpflichtung zur Vertraulichkeit rechtmaRig von Dritten Gbermittelt wur-
den oder

e) eine Partei aufgrund gesetzlicher Vorschriften oder eines in Deutschland anzuerkennenden
rechtskraftigen Urteils eines Gerichtes oder durch eine vollziehbare behordliche Entschei-
dung einer deutschen Behorde dazu verpflichten, zu offenbaren oder herauszugeben, so-
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fern die jeweils andere Partei unverziglich nach Kenntnis der Herausgabe- oder Offenle-
gungspflicht schriftlich oder in Textform in Kenntnis gesetzt und bei der Reduzierung oder
Abwehr der Herausgabe- oder Offenlegungsverpflichtung unterstiitzt wurde oder

f) eine Partei durch schriftliche (oder in Textform mit zumindest fortgeschrittener elektroni-
scher Signatur) Erklarung ausdriicklich freigegeben hat.

Den Empfanger der vertraulichen Informationen trifft in diesen Fallen die Beweislast dafr,
dass diese Ausnahmetatbestande vorliegen.

13. Die Parteien werden sich jeweils unverziiglich nach Kenntniserlangung eines tatsachlichen
oder drohenden unbefugten Gebrauchs oder einer Offenlegung von vertraulichen Informatio-
nen unterrichten und alle angemessenen MalRnahmen ergreifen, um einen solchen unbefug-
ten Gebrauch oder eine Offenlegung zu verhindern oder zu beenden.

14. Diese Vereinbarung unterliegt deutschem Recht mit Ausschluss des internationalen Privat-
rechts. Gerichtsstand ist Suhl.

15. Fiir diese Vereinbarung einschlieRlich aller Ergdnzungen, Anderungen und der Aufhebung die-
ser Vereinbarung gilt die Schriftform. Das Schriftformerfordernis gilt auch fiir die Aufhebung
vorstehender Schriftformvereinbarung.

16. Sollte eine Bestimmung dieser Vereinbarung ganz oder teilweise unwirksam sein oder werden,
so soll die Giltigkeit der Vereinbarung im Ubrigen hiervon nicht beriihrt werden. Anstelle der
unwirksamen Bestimmungen soll eine Regelung treten, die im Rahmen des rechtlich Mogli-
chen dem Willen der Parteien am nachsten kommt.

17. Eine bei Durchfiihrung der Vereinbarung sich ergebende erganzungsbediirftige Liicke soll
durch eine Regelung ausgefiillt werden, welche die Parteien unter Beriicksichtigung ihrer mit
der Vereinbarung verfolgten Zielsetzung vereinbart hatten, wenn sie sich der Regelungsliicke
bei Vertragsschluss bewusst gewesen waren.

Suhl, ,

Datum Ort Datum
Jochen Staschewski Unterschrift(en) gesetzlicher Vertreter
Thiringer Staatslotterie Auftragnehmer

Anstalt des 6ffentlichen Rechts
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